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El sistema consta de un software 
integral de gestión de alarmas que 
se implementa en su centro de 
operaciones. Toda la información se 
registra y resguarda por medios 
autónomos que sólo controla la 
entidad, impidiendo el acceso 
externo o de personas no autorizadas.
En este sentido SoftGuard, permite la 
activación de distintos servidores y/o 
servicios para generar un sistema de 
múltiple redundancia que garantiza 
el respaldo de la información y 

asegura la prestación del servicio en 
las cirscunstancias más complejas, 
incluyendo la posibilidad de crear un 
entorno QA (Quality Assurance) o de 
pruebas.   Es compatible con todos los 
vínculos de comunicación disponibles 
en la actualidad: telefonía, radio, 
GPRS, celular, SMS, IP y dispositivos 
GPS vehicular y de personas.
SoftGuard Banking se ocupa de 
auditar el accionar del operador 
creando así entornos de trabajo más 
seguros, con un alto nivel de 

restricciones configurables, siendo 
compatible incluso con Microsoft 
Active Directory. Sus herramientas 
permiten la trazabilidad de las 
acciones realizadas, al mismo 
tiempo que es capaz de notificar 
mediante diferentes vínculos y de 
manera automatizada (sms, correo, 
mensaje push) cualquier desviación 
que se pueda producir sobre los 
procedimientos establecidos. 

SoftGuard es el software de monitoreo más versátil de la actualidad, atendiendo a las principales 
entidades que operan en América Latina, brindando protección a sucursales, bóvedas, tesoros, 
vehículos de transporte de caudales y funcionarios V.I.P. en su modelo de seguridad corporativa. 

Especialmente diseñado para dar solución de centralización y automatización a la seguridad electrónica para 
monitoreo de entidades bancarias y financieras. Con más de 20 años de experiencia, destacándose en el desarrollo 
de funciones operativas específicas para bancos, control de procesos, auditoría, reportes y adaptación de políticas 
de seguridad informática.
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La instalación y puesta en marcha de la 
plataforma SoftGuard se puede realizar
de diferentes formas.
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Se coordinarán accesos con el equipo 
de implementación de SoftGuard junto 
a los responsables IT del Banco a cargo 
de llevar adelante el proyecto. Se 
solicitará acceso a los servidores 
correspondientes y se realizará la 
instalación y puesta en marcha de la 
plataforma.
Se utilizarán diversas herramientas de 
acceso remoto según disponibilidad 
del Banco (RDP VPN, AnyDesk, Ammy, 
VNC, TeamViewer, etc.)

Se le entregará documentación al 
Banco para que puedan realizar la 
instalación y puesta en marcha de la 
plataforma por sus propios medios. De 
forma remota, recibirán el apoyo y 
soporte del equipo de implementación 
de la empresa SoftGuard. 

Se coordinará la visita de un 
responsable técnico de la empresa 
SoftGuard para poder realizar la 
instalación y puesta en marcha de 
manera presencial en el Banco. Esto, se 
debe acordar previamente en la 
propuesta comercial. 

La plataforma SoftGuard se implementa en la infraestructura propuesta por el Banco. 
La plataforma se adapta a las características técnicas del entorno donde se instala. 
Estas características varían según cada caso. 

Muchos aspectos de seguridad corresponden a la infraestructura y entorno donde 
se implementa la plataforma.  Dicho entorno es administrado y responsabilidad de la 
entidad bancaria o financiera.
 

La elección del entorno, ya se 
acentralizado o descentralizado 
varía según la escala del proyecto, la 
disponibilidad técnica del Banco 
donde se instala, políticas de 
seguridad, etc.
Muchos bancos optan por soluciones 
clúster para lograr redundancia y 
seguridad. SoftGuard se adapta y se 
implementa sin inconvenientes en 
cualquier tipo de entorno. En cuanto 
a los servidores, los mismos pueden 
ser Físicos, Virtuales o servicios Cloud. 
El acceso al sistema de monitoreo 
SoftGuard desde las terminales de 
operación se realiza a través de un 

navegar de internet (Chrome, IE, 
Firefox, Safari, etc). Toda esta 
comunicación se encapsula dentro 
de la intranet del banco. En el caso de 
necesitar acceso a la plataforma de 
monitoreo desde fuera de la red, 
deberán abrir en el router el puerto 
donde se configuró la plataforma de 
monitoreo (IIS).
La recepción de alarmas de las 
sucursales o cualquier otro origen de 
alarmas (por ejemplo, vehículos 
equipados con GPS) se gestiona a 
través de la WAN o en el caso de que 
las sucursales se encuentren dentro 
de la misma red del banco o una VPN 

se recibirán directamente. Al dedicar 
un servidor a la base de datos  y otro 
servidor a la plataforma web y los 
servicios receptores de alarma, hay 
un mejor aprovechamiento de los 
recursos. Preservando la performance 
de la plataforma y permitiendo un 
crecimiento en servicios, sumar 
nuevas sucursales (esto significa 
mayor tráfico de información) sin 
preocuparse por la mejora de  la 
infraestructura. Propone también 
escalabilidad, estabilidad y seguridad. 

Entorno distribuido con servidores físicos

Data Server SoftGuard
- MS SQL Server

Router

Terminales de operación

Web Server SoftGuard
- IIS
- Servicios receptores 
de eventos

Firewall WAN o VPN Alarmas enviadas desde 
diferentes orígenes 
(paneles, GPS, etc.)

En cuanto a  los requerimientos de Software y Hardware correspondientes.

 • Sistema operativo para servidor de SoftGuard: Windows Server (distribución
standard o superior). Sugerimos la versión de SO más actualizada.
 • Base de datos: Microsoft SQL Server. Sugerimos la versión más actualizada 
del motor de base de datos.
 • IIS (Internet Information Service): dependerá del sistema operativo
 instalado. SoftGuard está integrado con la versión 7.5 en adelante. 
 • Terminales de operación: como el acceso es web, sólo debe disponer de un 
navegador de internet para poder acceder a la plataforma de monitoreo.

 • Dependerá de la escala del proyecto. Aquí se comparte una tabla de 
referencia que describe requerimientos mínimos y recomendados. 

Server (IIS, SQL, APP) Mínimo Recomendado

Memoria

Procesador

Almacenamiento

Red

32 GB

4 cpu’s

500 GB

Giga

64 GB o más

8 cpu’s o más

1 Tb o más

Giga

 • Soporta acceso SSO (single sign on)

 • El acceso a la plataforma valida la carga de un 
usuario y su contraseña 

 • Filtrado de acceso por IP.

 • Backups automatizados

 • Registro de logins - logouts

 • Auditoría de acciones realizadas

• Durante la instalación del sistema no se utilizan 
puertos default. La elección de los puertos a 
utilizar se define según lo que indique el 
departamento de seguridad del Banco. 

• Provee un entorno de trabajo bajo web browser 
que admite herramientas como “proxy reverse” 
para evitar la apertura y publicación de puertos 
internos de la WAN.

• Regularmente la plataforma se somete a 
pruebas y análisis (Ethical Hacking) en cada uno 
de los usuarios que utilizan el sistema SoftGuard. 

• Soporta comunicación de servicios internos 
bajo el estándar HMAC para autentificar los 
mensajes y llamados. 

• Tiene implementada una política de creación 
de contraseñas seguras (combinaciones de 
mayúsculas, minúsculas, números, letras y 
cantidad de caracteres mínimos)

• La plataforma admite la configuración de un 
control de CAPTCHA en la pantalla de login para 
evitar ataques por fuerza bruta.

• La plataforma se integra con MSAD (Microsoft 
Active Directory) para realizar la validación de 
usuarios a través de LDAP.

• Soporta reportes de auditoría con registro de 
ingresos y egresos de usuarios a la plataforma.

• Admite la configuración de permisos y perfiles 
heredables, con diferentes niveles de gestión 
operativa para distintos tipos de usuarios 
(operadores, supervisores, administradores, 
etc.)

• El software que controla la recepción de 
alarmas se instala como “servicio” dentro del 
sistema operativo, lo que permite mantenerlos 
siempre activos e iniciarlos de forma 
automática con cada arranque.

• El software receptor de alarmas y los servicios 
que permiten su ejecución, son monitoreados 
por el propio sistema para impedir cierres no 
previstos o fallos de comunicación no 
detectables.

• La herramienta admite el almacenamiento 
local de eventos (buffer) en caso que se pierda 
la conexión con la base de datos. 

• La plataforma incluye un dashboard gráfico o 
tablero de control, donde puede visualizarse el 
fluo de los eventos recibidos en tiempo real.

• La plataforma soporta diferentes vías de 
recepción de eventos:
| TCP
| UDP
| Web Service
| SMS
| Mail
| Radio
|Telefonía
 

• La plataforma soporta la recepción de eventos 
desde diferentes orígenes:
| Panales de alarma / detectores
| Alarmas comunitarias / vecinales
| Comunicadores
| Controles de acceso
| Paneles de incendio
| Dispositivos GPS
| Dispositivos móviles (smartphones)
| Equipos de video
| Sistemas de cercos perimetrales energizados

• La plataforma dispone de una política de 
backup automático que admite la configuración 
de ciclos, horarios y destinos.

• Atención de eventos en forma simultánea

• Visualización en una misma ventana de 
eventos pendientes y en espera.

• Recepción de alarmas multivínculo (telefónico, 
GPRS, IP, radio, etc.)

• Administración de cuentas: generales, zonas, 
horarios, usuarios, contactos, particiones, link de 
video, control de test, notificaciones 
automáticas vía e-mail,  SMS, push celular y 
emisión de reportes automáticos.

• Historial de eventos recibidos.

• Auditoría sobre la actividad del operador.

• Escalamiento de eventos por prioridad.

• Realizar llamadas por Volp. 

• Asignar acudas policiales y/o de verificación 
durante la atención de un evento.

• Auto-monitoreo

• Procesamiento múltiple con selección 
individual de eventos.

• Control de horario de aperturas y cierres, 
múltiples por día.

• Control de los testeos automáticos 
programables con aviso de falla. 

• Control de falsas alarmas inteligente con aviso 
al operador por límites de fecha o de cantidad.

• Modo de prueba para post-instalación con 
alcance global por cuenta, por zona o por tipo de 
evento.

• Registro de instrucciones para la atención de 
eventos según procedimiento preestablecido.

• La plataforma soporta la implementación y 
gestión del almacenamiento de datos en NAS.

• La plataforma soporta la implementación en 
servicios espejados / RAID (entorno productivo y 
entorno de respaldo)

• Soporta funcionalidades aplicables a entornos 
HA (high availability). 

• La plataforma admite la redirección de los 
eventos recibidos a un sistema centralizado (por 
ejemplo Soflex)
• Puede soportar integración con web services 
mediante API (requiere análisis previo)

• Soporta retransmisión de los eventos bajo 
protocolos homologados:
| RestFull
| TCP
| UDP


